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 تقارن اطلاعاتشرایط عدم
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  گلپایگان. استادیار، گروه مهندسی صنایع، دانشکده فنی و مهندسی 1

 . استادیار، گروه مهندسی صنایع، دانشکده فنی و مهندسی گلپایگان2

 اطلاعات مقاله  خلاصه

های تروریستی که طی دو دهه گذشته به وقوع پیوسته است مبتنی بر اطلاعات دقیق اکثر فعالیت

ای را گسترده های اساسی کشور شده و خساراتاند که منجر به ایجاد اختلال در فعالیتانجام گرفته

باشد. گسترش های عمومی میاین موضوع تهدیدی برای زیرساخت روازاینهمراه داشته است و به

افزایش  منظوربهها هایی، لزوم برای مکانیابی صحیح و حفاظت از این زیرساختچشمگیر چنین فعالیت

در چنین شرایطی، بازی استکلبرگی بین طراح دهد. پایایی تسهیلات برای ارائه خدمات را نشان می

گیرد که طی آن بازیکنان بر اساس اطلاعاتی که از رقیب خود در اختیار سیستم و مهاجم شکل می

خود  گیریانتخابی رقیب، ریسک تصمیم و پاسخگویی به استراتژی بینیپیشدارند، در تلاشند تا با 

ت و در اختیار نداشتن اطلاعات دقیق و صحیح در شرایط دلیل ارزش بالای اطلاعارا کاهش دهند. به

تقارن دمعحفاظت در شرایط -حمله-مکانیابی مسئله سازیمدلتضاد منافع، در این تحقیق برآنیم تا با 

ریزی دوسطحی به بررسی مزایا و یک مدل برنامه صورتبهاطلاعات و با فرض امکان حملات جزئی، 

اطلاعات توسط طراح سیستم بپردازیم. با توجه به منطقی تقارن عدمن های ناشی از نادیده گرفتریسک

بزرگ، در این تحقیق الگوریتم جستجوی  مسائلتاکر در -کان-نبودن زمان حل روش کروش

و با محاسبه معیارهایی همچون منطقی بودن موزون و  نماییممیای مبتنی بر هش ارائه ممنوعه

نمونه  لهمسئم پیشنهادی را با اجرای الگوریتم بر روی تعدادی مستقیم، کارایی و اثربخشی الگوریت

 . دهیممیتصادفی نشان  صورتبهتولیدشده 

 تاریخچه مقاله: 

 11/3/1331دریافت    

 22/11/1331پذیرش    
 

 :کلمات کلیدی 

 حمله به شبکه

 مکانیابی تسهیلات پوششی

 حفاظت

الگوریتم جستجوی ممنوعه 

 اطلاعات نامتقارن

 

 1مقدمه -1
های گذشته، مکانیابی صحیح و حفاظت مناسب از طی دهه

به این  کاهش خسارات ناشی از حملههای اساسی جهت زیرساخت

 موردتوجهو افزایش پایایی تسهیلات برای ارائه خدمات  تسهیلات

ها قرار گرفته است. تغییر شکل حملات تروریستی از کشتارهای دولت

جمعی به سمت ایجاد اختلال در عملکرد تسهیلات زیرساختی دسته

آب و برق و ... اهمیت طراحی صحیح این نوع  تأمینهای مثل شبکه

های مخابراتی )در افغانستان( به برج حملهدهد. تسهیلات را نشان می

طی  مسئلهو مرکز آمبولانس )در ایرلند شمالی( دو نمونه مهم از 
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 bidgoli_m2000@yahoo.com؛ پست الکترونیکی: 231-56202275تلفن: 

های ارتباطی ها و راههای برق، پلهای گذشته هستند. نیروگاهسال

برای  زیستمحیطهای حفاظت از ای، پستهای هستهمهم، نیروگاه

های توانند نمونهجنگلبانان، پرسنل کلیدی و مواردی از این قبیل می

های حیاتی یک کشور باشند، که ممکن است دیگری از زیرساخت

باید  هاآنمکانیابی و حفاظت از  روازاینقرار بگیرند و  موردحمله

 .ی بهینه انجام بگیردصورتبهو  درستیبه

 هایها، رستورانمچون شعب بانکیابی تسهیلات رقابتی همکان    

های حفاظتی برای ای و مواردی از این قبیل و اتخاذ استراتژیزنجیره

 مسئلهحفظ مشتریان در شرایط ورود رقبای جدید، نمونه دیگری از 
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در دنیای رقابتی امروزه است. از سوی دیگر، مکانیابی  موردمطالعه

در مناطق  هاآنتسهیلات امدادرسانی و اضطراری و حفاظت از 

بلایای طبیعی و حوادث  واسطهبهخیز که ممکن است حادثه

است.  مسئلهای از این مختل شود نمونه هاآنغیرمنتظره، فعالیت 

طور یابی این نوع از تسهیلات، تصمیم استراتژیکی است که بهمکان

دهد. قرار می تأثیرمستقیم، موفقیت عملیات امداد و نجات را تحت 

خیز از اهمیت های حادثهمحل تسهیلات در نزدیکی محلقرارگیری 

گویی( برخوردار است. از سوی دیگر، نزدیکی زیادی )ازنظر زمان پاسخ

به این نقاط، خطر تخریب و ایجاد اختلال در عملیات  ازاندازهبیش

را  مسئلهپشتیبانی از نقاط تقاضا را در پی دارد. این موضوع، اهمیت 

 سازد.تر میروشن

در تمامی موارد مذکور، با نوعی بازی استکلبرگ ایستایی روبرو     

م، طراح سیست عنوانبهها و نیروهای امنیتی دولت سویکهستیم که از 

نقش بازیکن پیشرو را بر عهده دارند و در مقابل مهاجم به سیستم که 

ال دنبکند. در این بازی، طراح سیستم بهپیرو فعالیت می عنوانبه

با  تر )کهی تسهیلات و شناسایی و حفاظت از تسهیلات مهممکانیاب

گیرند( با کمترین هزینه )مکانیابی قرار می موردحملهاحتمال بیشتری 

میانه( و یا بیشترین میزان پوشش مشتریان در ارائه خدمات )مکانیابی 

پوششی( است و از سوی دیگر، مهاجم در پی تخریب تسهیلات و ایجاد 

پذیریشان در و دسترس هاآنممکن در عملکرد بیشترین اختلال 

 شرایطی است که منابع محدودی برای حمله در اختیار دارد.

ها در زمینه مکانیابی، حفاظت و گیریدر بسیاری از موارد، تصمیم    

گیرد که حداقل یکی از بازیکنان )مهاجم حمله در شرایطی صورت می

دلیل در اختیار نداشتن اطلاعات کاملی از رقیب، و یا طراح سیستم( به

هایی که در اختیار دارد، تصمیمات خود ناگزیر است تا بر اساس تخمین

هایی را برای هر اطلاعات، مزایا و ریسکتقارن عدمرا اتخاذ نماید. این 

گیرندگان، نسبت به حالت بازی با اطلاعات کامل، در پی یک از تصمیم

 نیدر ات بررسی کاملی در این زمینه صورت گیرد. دارد که ضروری اس

ر د هاآنمکانیابی تسهیلات و حفاظت از  مسئلهتحقیق، به مطالعه 

 شرایط حمله با اطلاعات نامتقارن پرداخته شده است.

ر دلیل ذخایای استراتژیک واقع شده است که بهکشور ما در منطقه    

فراوان و موقعیت استراتژیکی ویژه، همواره در معرض تهدید قرار داشته 

ل های گذشته، شکاست. با توجه به اینکه حملات تروریستی طی سال

ت های بیشتری نسبای به خود گرفته است و  پیچیدگیساختاریافته

و  تمقابله با این نوع از تحرکا منظوربهبه گذشته دارد، لازم است تا 

های ریزیتهدیدات و افزایش ضریب امنیت تسهیلات مهم، برنامه

چنین حفاظت از این ریزی و همتری در زمینه طراحی و برنامهدقیق

 ،تحقیقاین  نتایج سازیتسهیلات صورت گیرد. در صورت پیاده

های ناشی از مکانیابی نادرست این توان از بسیاری از هزینهمی

روانی ناشی از عدم  تأثیراتهای مادی و آسیب تسهیلات اجتناب کرد و

حفاظت مناسب از این تسهیلات در شرایط تهاجم را تا حد امکان 

 کاهش داد.

 شوند:در تحقیق حاضر، اهداف زیر دنبال می    

یابی تسهیلات در شرایط امکان وجود حمله مکان مسئله سازیمدل( 1)

 به شبکه برای حالتی که بازیکنان اطلاعات کاملی از یکدیگر ندارند. 

اطلاعات برای بازیکنان تقارن عدممطالعه مزایا و ریسک ناشی از ( 2)

افزایش دقت تخمین  تأثیرو بررسی  مسئلهفعال در سطوح مختلف 

 یکنانپارامترها بر پیامد نهایی باز

ساختار مقاله حاضر به این صورت است که ابتدا مرور کاملی بر     

شود. در بخش سوم، مدل دوسطحی مناسبی ادبیات موضوع ارائه می

شود و در بخش اطلاعات ارائه میتقارن عدمدر شرایط  مسئلهبرای 

ای برای حل این مدل دوسطحی چهارم الگوریتم جسنجوی ممنوعه

شود. اعتبارسنجی الگوریتم و بررسی کارایی و اثربخشی توسعه داده می

گیرد و مزایا و قرار می موردبررسیاین الگوریتم در زیربخش پنجم 

 لاعات بر تصمیماتاطتقارن عدم تأثیرناشی از منظور کردن های ریسک

شود. در نهایت، نتایج حاصل از این تحقیق و اتخاذ شده محاسبه می

 شود. در این حوزه ارائه می موجودهای تحقیقاتی شکاف
 

 مرور ادبیات  -2
های حیاتی، انجمن تحقیق ریزی امنیتی و حفاظت از زیرساختبرنامه

های حمله را  لدر عملیات را بر آن داشته است تا گستره وسیعی از مد

شده های اخیر توسعه دهند.  اصطلاح حمله به اقدامات حسابطی سال

رسانی به یک یا چند عنصر از و دقیقی از تلاش برای تخریب یا آسیب

یک زیرساخت یا سیستم خدماتی با هدف تخریب عملکرد کلی 

بیان کرده است که  اشمقالهدر  [1] شود. اسمیتسیستم، اطلاق می

عناصر حیاتی  مؤثری طوربهتوانند های حمله میها و الگوریتممدل

های شمارش کامل، شناسایی کنند و شبکه را بدون نیاز به روش

های تقویت و شناخت مزایای حفاظت از شبکه، با مدل منظوربه

 بینی سناریویپیش منظوربهحفاظت، ترکیب شوند. در این رابطه، 

های ممکن در تدارک خدمات، ن حالت با بیشترین میزان تخریببدتری

شود. این تحلیل با دقت ها از دیدگاه مهاجم شناسایی میپذیریآسیب

به تسهیلات خاصی که در سناریوی بدترین حالت، توسط مهاجم 

کند. بعد از اینکه این تسهیلات گیرند، اشاره میقرار می موردحمله

تواند طرح حفاظتی برای کمینه ستم میشناسایی شدند، طراح سی

 ها پیشنهاد دهد. ها و اختلالکردن بدترین تخریب

تواند به دو گروه عمده تقسیم شود: حمله های حمله میحوزه مدل    

مرتبط با دسته دوم، هدف  مسائلبه شبکه و حمله به تسهیلات. در 

ه به ای هستند کهای عرضهتخریب توسط مهاجم، تسهیلات یا گره

هایی که بین کنند. کمانای از مشتریان، خدماتی را ارائه میمجموعه

قرار  موردحملهکنند، این نقاط عرضه و تقاضا ارتباط برقرار می

 ابقهباستر و گسترده طوربهدسته اول،  مسائل، وجودبااینگیرند. نمی

ها در راستای قرار گرفته است. اولین مدل موردمطالعهتری طولانی

شود مشاهده می [2] چارچ و همکارانشتحقیق مله به تسهیلات، در ح

های عرضه/تقاضا هایی در شبکهکه در آن محققین به مطالعه تخریب

اند.  این محققین، دو مدل از دیدگاه از نوع میانه یا پوششی پرداخته

تسهیل موجود به مشتریان خدمات ارائه  pمهاجم را با این فرض که 
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دنبال ، بههحمل rمیانه با  مسئلهاند. در  کرده یبندولفرمکنند، می

 rسازی مسافت کل وابسته به تقاضا از طریق حمله مهاجم به بیشینه

 دداًمجشده باید تسهیل است و مشتریان تسهیلات مختل pتسهیل از 

ندیده اختصاص داده آسیبدریافت خدمات، به تسهیلات  منظوربه

تسهیل از  rهدف مهاجم، تعیین  ،حمله rپوششی با  مسئله شوند. در

تسهیل موجود است که اگر تخریب شوند، بیشترین میزان  pبین 

را به همراه خواهند  شدهپوشش دادهکاهش در تقاضای مشتریان 

 مسئلهو  حمله rمیانه با  مسئله هاست ک مشاهدهقابل یراحتبهشت. دا

میانه و -pشده شناخته مسائلبه ترتیب متضاد  حمله rپوششی با 

نیز مرور کاملی بر  ]2[بیشینه پوشش هستند. چارچ و همکارانش 

 منتشر شده است، انجام دادند. 2220ای که قبل از سال های حملهمدل

 حمله-های حفاظتمدلمروری بر  -2-1
 تأمین منظوربهمهم  تأسیساتها امکان حفاظت از کلیه برای دولت

به  ]3[و همکارانش  ماری وجود ندارد. هاآنامنیت کامل 

کنند که ممکن است دامنه اقدامات حفاظتی هایی اشاره میمحدودیت

، حفاظت یا تقویت وجودبااینسازی را محدود نماید. قابل پیاده

ای از یک زیرساخت یا سیستم خدماتی در برابر اقدامات زیرمجموعه

تواند  جایگزین مناسبی برای طراحی مجدد کامل این کننده میمختل

کمینه کردن عواقب بعد از حمله باشد. اسکاپارا و  منظوربهسیستم 

کشی و حصارکشی، اضافه کردن گارد امنیتی، فنس ]0[چارچ 

مات اقدا ازجملهشده را های نظارتی و ارتباطات مخابراتی تقویتندوربی

تواند شمارند. حفاظت میحفاظتی ممکن در برابر یک مهاجم برمی

های مهم و حیاتی( احتمال از دست رفتن یک تسهیل یا اجزا )دارایی

 هاآناز تخریب  کاملاًشبکه را کاهش دهد و یا اینکه تا حد امکان 

دامنه وسیعی از تحقیقاتی که به بررسی این موضوع  جلوگیری نماید.

 توان در مقالهاند را میدر مفاهیم شبکه و حمله به تسهیلات پرداخته

حمله -های حفاظتاین مدل مشاهده کرد. [5]اسنایدر و همکارانش 

های مهمی که شناسایی دارایی منظوربهحمله( حاصل، -)یا تقویت

را بعد از حمله تا حد امکان حفظ عملکرد سیستم  هاآنحفاظت از 

گیرند. میزان حفاظت یا از طریق قرار می مورداستفادهکند، می

ابر توانند در برمحدودیت بودجه و یا محدودیت تعداد تسهیلاتی که می

 است.  محاسبهقابلحمله دشمن تقویت شوند، 

ها، که تحت عنوان طراح سیستم و وجود دو بازیکن در این مدل    

را طلب  یدوسطحریزی شوند، ساختار برنامهمهاجم شناخته می

رار ق مورداستفاده معمولاً مسائلکند. نام دیگری که برای این نوع از می

 ئلهمسپیرو است. یک  -گیرد، بازی استکلبرگ ایستای پیشرومی

سازی چندسطحی با دو الت خاصی از بهینهح ،ریزی دوسطحیبرنامه

نقش پیشرو را دارد و دیگری  هاآنسطح یا دو بخش است که یکی از 

را  موردنظرشهای در نقش پیرو، بر اساس تصمیمات پیشرو، طرح

حمله دوسطحی، تصمیمات -حفاظت مسئلهکند. در یک  انتخاب می

الا سطح ب همسئلیابی یا طراحی شبکه در ت و مکانمرتبط با حفاظ

 تأثیر تعیین منظوربهسطح پایین،  مسئلهدر   کهدرحالیشود، اتخاذ می

یابی یا طراحی ترین حمله برای یک استراتژی حفاظت و مکانمخرب

هایی از این نوع گیرد. نمونهقرار می مورداستفادهشبکه، مدل حمله 

د، انهتواند در مقالات زیر که به ترتیب زمانی مرتب شدمی سازیمدل

 مشاهده شود:

های اکولوژیک حفاظت از مکان مسئله [7] اوهانلی و همکارانش    

حیاتی را برای حالتی که با محدودیت بودجه جهت محافظت مواجهیم، 

کند تا از مطالعه کردند. در این حالت، طراح سیستم تلاش می

های مهم اکولوژیکی در برابر حملات دشمن که به دنبال تخریب مکان

ید. این های حفاظت نشده است، محافظت نماای از مکانزیرمجموعه

ریزی دوسطحی عدد صحیحی را توسعه دادند که محققین مدل برنامه

شده توسط چارچ و ارائه حمله rپوششی با  مسئلهمبتنی بر مدل 

است و به دنبال کمینه کردن بیشترین میزان از بین  ]2[همکارانش 

هایی است که در اثر حمله به زیرمجموعه محدودی از رفتن گونه

 روند.  شده از بین مینهای حفاظتمکان

ه نیابی میاحفاظت از تسهیلات را با مدل مکان ]6[چارچ و اسکاپارا     

یابی میانه در شرایط مکان مسئله در شرایط حمله ترکیب کردند و

 اسکاپارا و قرار دادند. موردبررسیحمله با فرض تقویت تسهیلات را 

حمله و تقویت  rیابی میانه با مکان مسئله نوع دیگری از ]8[ چارچ

های بیشینه پوشش با محدودیت مسئله را که تحت عنوانتسهیلات  

قرار دادند. اسکاپارا و چارچ  موردمطالعهشود، شناخته می تأخیر-تقدم

 rیابی میانه با مکان مسئلهرا برای  دوسطحیریزی مدل برنامه [8]

حمله و تقویت تسهیلات ارائه کردند و این مدل را با استفاده از الگوریتم 

شمارش ضمنی که بر روی یک درخت جستجو اعمال شده است، حل 

 کردند. 

گرفته در مروری جامع بر تحقیقات فزاینده انجام [9]اسمیت و لیم     

 هاآنرا انجام دادند که در  ایمرحلهحمله به شبکه سه  مسائلحوزه 

های جریان یا دفاع از ها، کاهش هزینهاپراتور شبکه، با افزایش ظرفیت

عناصر شبکه قبل از اینکه مهاجم اقدامی صورت دهد، شبکه را تقویت 

یابی میانه با مکان مسئله ازگونه دیگری [ 0]اسکاپارا و چارچ  کند.می

r  ت یرا با این فرض که تسهیلات دارای محدودحمله و تقویت تسهیلات

 سطحیریزی سه قرار دادند و مدل برنامه موردمطالعهظرفیت هستند، 

 مسئله [12]ارائه کردند. آکسن و همکارانش  مسئلهرا برای این 

حفاظت از تسهیلات را برای یک شبکه عرضه/تقاضای از نوع میانه و 

برای حالتی که بودجه حفاظت محدود است و ظرفیت تسهیلات 

 دند.  است، حل کر افزایشقابل

حفاظت ناقص )جزئی( از تسهیلات با  [11]لوسادا و همکارانش     

ظرفیت نامحدود را با فرض اینکه زمان ریکاوری تسهیلات بعد از حمله 

غیرصفر باشد برای شبکه خدمات از نوع میانه و در افق زمانی چند 

 مسئله ]12[لیبراتور و همکارانش  قرار دادند. موردمطالعهپریودی 

را برای حالت تصادفی حمله و تقویت تسهیلات  rیابی میانه با مکان

حمله چند  مسئله [13]قرار دادند. کاپنرا و اسکاپارا  موردبررسی

برای تعیین تخصیص بهینه منابع حفاظتی در یک شبکه  سطحی

ت دنبال افزایش قابلیقرار دادند که به موردبررسیمسیر را  ترینکوتاه

 ها وبرابر مهاجمی است که توانایی تخریب کمان اطمینان شبکه در
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، ]10[روبوردو و همکارانش  نشده شبکه را دارد.های محافظتگره

حمله و  rمکانیابی میانه با  مسئلهالگوریتم شاخه و برشی جهت حل 

، مدلی ]15[تقویت تسهیلات ارائه کردند. محمودجانلو و همکارانش 

حمله، پوشش  rمکانیابی میانه با  مسئلهسه سطحی ارائه دادند که در 

 کند.  کاملی جهت حفاظت از تسهیلات ایجاد می

نمایش  1گرفته در این حوزه در جدول ای از مطالعات انجامخلاصه    

 داده شده است.
 

 حمله-حفاظت مسائلمروری بر تحقیقات موجود در حوزه  (:1) جدول

 نوع اطلاعات توضیح
 حفاظت حمله

 نویسنده
 کامل جزئی کامل جزئی

 [7] و همکارانش او هانلی ×  ×  کاملاطلاعات  های اکولوژیکی مهم با هزینه محافظت محدودحفاظت از مکان مسئله

حفاظت از تسهیلات برای یک شبکه عرضه/تقاضای و برای حالتی که  مسئله

 است. افزایشقابلبودجه حفاظت محدود است و ظرفیت تسهیلات 
 ]12[ و همکارانش اکسن ×  ×  اطلاعات کامل

اینکه زمان حفاظت ناقص )جزئی( از تسهیلات با ظرفیت نامحدود را با فرض 

ریکاوری تسهیلات بعد از حمله غیرصفر باشد برای شبکه خدمات و در افق 

 زمانی چند پریودی

 [11]لوسادا و همکارانش   × ×  اطلاعات کامل

 کهوریطبهمسیر  ترینکوتاهتعیین تخصیص بهینه منابع حفاظتی در شبکه 

هایی از شبکه است که ها و کمانمقاوم بودن در مقابل حملات مهاجم به گره

 محافظت نشده است.

 [13] کاپنرا و اسکاپارا ×  ×  اطلاعات کامل

حمله و تقویت  rمکانیابی میانه با  مسئلهارائه الگوریتم شاخه و برش جهت حل 

 تسهیلات
 ]10[ همکارانشروبوردو و  ×  ×  اطلاعات کامل

 ×  ×  اطلاعات کامل حمله با پوشش کامل تسهیلات rمکانیابی میانه با  مسئلهمدلی سه سطحی 
انلو و همکارانش محمودج

]15[ 

 

-حمله و طراحی شبکه-یابیهای مکانمدلمروری بر  -2-2

 حمله

های حمله، طراح شبکه یا سیستم )مدافع(، نقش در این نوع از مدل

رهبر را در بازی استکلبرگ بر عهده دارد و در مورد ساختار سیستم 

ای یا یک سیستم عرضه/تقاضا از که ممکن است یک زیرساخت شبکه

رو( کند. مهاجم )در نقش پیگیری مینوع پوششی یا میانه باشد، تصمیم

ای را به کار بگیرد که تا بیشترین میزان طرح حمله در تلاش است تا

های ممکن به این شبکه صدمه وارد کند. تحقیق بر روی این نوع از مدل

در زمینه  صورت گرفتهحمله، جدید و محدود است. یکی از تحقیقات 

 ای است که توسط اسمیت و همکارانشحمله، مقاله-طراحی شبکه

ن با بودجه محدود و حمله ناقص به است که ساخت کما شدهارائه [9]

دهد. لیم و قرار می موردبررسیکمان در یک شبکه چندمحصولی را 

ریزی دوسطحی خطی برنامه مسئله را به این یطراحلایه  ]17[اسمیت 

اضافه کردند. مدل حاصل، مدلی سه سطحی است که در آن ابتدا 

سازد که هر کمان از این شبکه، هزینه ساخت ثابت، ای میمدافع، شبکه

بیشینه ظرفیت و سود واحد جریان مشخصی دارد. سپس مهاجم، 

دافع دهد و در سطح سوم، مقرار می موردحملهها را ای از کمانمجموعه

ند کتعیین می یاگونهبهها در طول شبکه باقیمانده را مجموعه جریان

، سطح بالا مسئلهاش بیشینه شود. تابع هدف که سود پس از حمله

 هایهای قبل و بعد از حمله منهای هزینهترکیب موزونی از سود جریان

این است که توابع  یشانساخت کمان است. نکته متمایزکننده مدل ا

دافع و مهاجم یکسان نیستند. تابع هدف مدافع، ترکیب وزنی هدف م

 کهدرحالیشود، سودهای خالص قبل و بعد از حمله را شامل می

 دنبال کمینه کردن سود خالص پس از حمله است. به صرفاًمهاجم، 

-هحی شبکطرا مسئله مسیر، اولین ترینکوتاههای در حوزه شبکه    

قرار گرفت که در آن  موردمطالعه [16] حمله توسط برمن و گاویوس

مکان  kپیشرو و پیرو به ترتیب ایالت و تروریست هستند. ایالت، 

تسهیلات پاسخگویی اضطراری را بر روی یک شبکه شامل چند شهر 

نماید و در مورد میزان کل منابع حفاظتی بیرون از شبکه تعیین می

 میز بودن حمله یکآکند. این مقدار، احتمال موفقیتگیری میتصمیم

کند. هر چه این منابع بیشتر تروریست به یک شهر را مشخص می

ت شود تروریسباشد، احتمال موفقیت حمله بیشتر خواهد بود. فرض می

وسط شده تاطلاعات دقیقی در مورد مکان تسهیلات پاسخگویی انتخاب

 عدنبال محاصره یک شهر توسط تروریست، منابایالت را داشته باشد. به

بکه مسیر در ش ترینکوتاهتسهیل پاسخگویی از طریق  تریننزدیکاز 

ود. شقرار گرفته است، ارسال می موردحملهبین آن تسهیل و شهری که 

 بضرحاصل صورتبههدف تروریست، بیشینه کردن زیانی است که 

 موردحملهو میانگین آسیب در شهر  موردنیازدر ارسال منابع  تأخیر

شود. از سوی دیگر، تابع هدف ایالت، سبه میقرار گرفته، محا

سازی مجموع این زیان و هزینه کل باز کردن تسهیلات کمینه

 ، در ابتدا برایمسئلهپاسخگویی و نصب منابع حفاظتی است. این  

و سپس برای چند تسهیل  (k=1)حالتی با یک تسهیل پاسخگویی 

این فرض را  [18] در مقاله دیگری، برمن و همکارانششود. حل می

که تروریست اطلاعات کاملی درباره مکان تسهیلات دارد را از مدل 

حذف کردند. این موضوع به یک بازی حرکت همزمان بین دو بازیکن 

های عددی شود که تعادل نش آن با استفاده از روشمنجر می

ها تنها برای دشواری بازی حاصل، جواباست. به دلیل  محاسبهقابل

 قابل حصول است.  k=1حالت 
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حمله، تنها دو مقاله چاپ شده در ادبیات -یابیمکان مسائلدر حوزه     

موضوع موجود است. اولین مقاله، کاری است که توسط اوهانلی و چارچ 

ارائه شده است و یک سیستم عرضه/تقاضا از نوع بیشترین پوشش  ]7[

تخاب مکان کند. مدافع در این سیستم باید در مورد انرا بررسی می

های کاندید که در معرض ای از مکانتسهیل از بین مجموعه pحداکثر 

گیری نماید. این حمله توسط یک مهاجم هوشمند هستند، تصمیم

مدل دوسطحی که از مدل بیشترین پوشش  الهام گرفته است، برای 

مدل معرفی شد. این محققین  [19] اولین بار توسط چارچ و ریول

ترکیب کردند و در  حمله، rمکانیابی پوششی با را با  بیشترین پوشش

 ها بربینی اثر این مکانهای تسهیلات با پیش، مکانمسئله این

شده توسط مهاجم، تعیین کارگرفتهترین الگوی حمله بهمخرب

ای برای مکان تسهیلات شوند.  به این شیوه، چیدمان قبل از حملهمی

های وارد شده از سوی دترین زیانتواند حاصل شود که نسبت به بمی

 سئلهم حاصل، مسئله قابلیت اطمینان بیشتری است. این مهاجم، دارای

ک ی صورتبهشود و یابی بیشترین پوشش  نامیده میمکان -حمله

شود. الگوریتم برنامه عدد صحیح آمیخته دوسطحی فرموله می

ه میختبرنامه عدد صحیح آهای تجزیه برای دوسطحی مبتنی بر روش

 سئلهم اولیه به دو مسئلهبه کار گرفته شده است که طی آن،  دوسطحی

 لهمسئ اصلی( و مسئله عنوانبهسطح بالا ) مسئله مجزا از هم، یعنی

 همسئلشود و این دو زیرمساله(، شکسته می عنوانبهسطح پایین )

 لهمسئ شوند. دومین تحقیقی که به مطالعهمتوالی حل می صورتبه

انجام گرفته  [22] حمله پرداخته، توسط برمن و همکارانش-ییابمکان

میانه بیشینه پوشش دفاعی تحت -p مسئله است. این محققین یک

اند. این مهاجم، قرار داده موردبررسیشرایط حمله به یک کمان را 

اینکه بتواند تا حدامکان پوشش مشتریان را کاهش دهد، با  منظوربه

کند. این مدافع، از سوی دیگر، های شبکه را قطع میدقت یکی از کمان

در تلاش است تا پس از تخریب این کمان، پوشش مشتریان را بیشینه 

ریزی استفاده از یک مدل برنامه جایبهنماید. در این تحقیق، 

متوالی و با استفاده از سه  طوربهو پیرو پیشرو  مسائلدوسطحی، 

 شود. الگوریتم فراابتکاری حل می

نمایش  2گرفته در این حوزه در جدول ای از مطالعات انجامخلاصه    

 داده شده است.
 

 حمله-مکانیابی مسائل: مروری بر تحقیقات انجام گرفته در حوزه (2) جدول 

 نوع اطلاعات توضیح

 مکانیابی و طراحی شبکه حمله

 نویسنده
 میانه پوششی کامل جزئی

طراحی 

 شبکه

های حمله، در حوزه شبکه-طراحی شبکه مسئله اولین

 مسیر ترینکوتاه
 [16] برمن و گاویوس ×   ×  اطلاعات کامل

ها تنها برای دشواری بازی همزمان حاصل، جواببه دلیل 

 قابل حصول است.حالت تک تسهیلی 

اطلاعات 

 ناقص مهاجم
 ×   × 

 برمن و همکارانش

[18] 

 [7] اوهانلی و چارچ   × ×  اطلاعات کامل حمله به یک سیستم عرضه/تقاضا از نوع بیشترین پوشش

ز استفاده ا جایبهاستفاده از سه الگوریتم فراابتکاری حل 

 مدل دوسطحی
 [22]برمن و همکارانش    × ×  اطلاعات کامل

 

 حفاظت و حمله-یابیمکان مسئله -3-2

حمله و حفاظت از -یابیمکان مسائلمهاجم که به بررسی -بازی مدافع

آکسن و  (1) است: مشاهدهقابلپردازد، در سه مقاله تسهیلات می

 [21] آکسن و آراس( 2، )میانه-p مسئلهبرای یک  [12]همکارانش 

آیسی و کئی ( 3و ) یابی تسهیلات با شارژ ثابتمکان مسئلهبرای یک 

شبکه خدمات از نوع بیشینه پوشش  مسئلهبرای یک  [22] همکاران

 برای تسهیلات با شارژ ثابت. 

در دو مقاله اول، لازم است مدافع، در مورد میزان ظرفیت اولیه و     

 منظوربهپس از حمله در تسهیلات،  موردنیازمیزان افزایش ظرفیت 

کارگیری بدترین طرح حمله برآوردن تقاضای کل مشتریان در زمان به

توان گفت که تصمیمات گیری نماید. میاز سوی مهاجم ، تصمیم

سط حفاظتی که تو-حمله مسئلهای به یابی تسهیلات مدافع، لایهمکان

کند. در هر سه این ارائه شده است، اضافه می [12]آکسن و همکارانش 

ت، تصمیمات مرتبط با حمله و حفاظت از تسهیلات بر پایه همه مقالا

شود. این موضوع به این معنی است که نه برای حمله یا هیچ اتخاذ می

و نه حفاظت، فرض امکان حمله یا حفاظت جزئی منظور نشده است. 

، [22] و کئی آیسی و همکارانش [12]آکسن و همکارانش  کهدرحالی

های حفاظت از تسهیلات لحاظ هزینه ای برایمحدودیت بودجه

در تابع هدف  مستقیماًاین محدودیت را،  [21]اند، آکسن و آراس کرده

 اند. سطح بالا اضافه کرده مسئلهمدافع در 

حمله  rمکانیابی میانه با  مسئله، [23] اکبری جعفرآبادی و همکاران    

 مسئله [20]ژانگ و همکارانش  اخیراًند. سه سطحی را مطالعه کرد

غیرمتمرکز را  تأمینحمله با تقویت زنجیره  rمکانیابی میانه با 

 مسئله، [25]آقائی کشتلی فرد و حاجیالهیقرار دادند. فتح موردبررسی

ی هاای برای حمله جزئی با در نظر گرفتن سیستمدوسطحی دوهدفه

 دفاعی متفاوت را فرموله کردند. 

مکانیابی  مسئلهبرای اولین بار ، [27] و همکارانش علی اکبریان    

رار ق موردمطالعههای سلسله مراتبی حمله را روی سیستمتحت شرایط 

کاهش اثرات تخریب،  منظوربهاین است که  مسئلهدادند. هدف این 

. تسهیلات شوندهای خدماتی تقویت تسهیلات بحرانی سیستم

 ارانفرقانی و همک اخیراًپذیر نیستند. شده در برابر حمله آسیبتقویت

 را با فرضیات متفاوتی مکانیابی میانه سلسله مراتبی مسئله [26]
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قرار دادند. در مقاله اول، در هر سطح از سیستم تعداد  موردمطالعه

در مقاله  کهدرصورتیگیرد قرار می موردحملهمشخصی از تسهیلات 

 موردحملهدوم، بر اساس محدودیت بودجه، تسهیلات سطوح مختلف 

گیرند. علاوه بر این در مقاله اول، جهت حفاظت از قرار میزئی ج

شوند تسهیلات، در فاز طراحی سیستم، تسهیلات تقویت می

در دومین مقاله، تقاضای مشتریان از طریق دو استراتژی  کهدرصورتی

 شود. برونسپاری و تخصیص مجدد برآورده می

گرفته در این حوزه و شکاف تحقیقاتی ای از مطالعات انجامخلاصه    

 نمایش داده شده است. 3در جدول موجود، 
 

 

 

اطلاعات در تقارن عدمشود، فرض که مشاهده می طورهمان    

ا ت موردبررسی مسئلهقرار گرفته در  موردمطالعههای استکلبرگ بازی

نسبت به  موردمطالعه مسئلههای نوآوری کنون لحاظ نشده است.

 تحقیقات پیشین عبارتند از:

مدافع اطلاعات بین مهاجم و تقارن عدمدر این تحقیق فرض ( 1)

 قرار گرفته است و موردبررسی

 حمله از نوع جزئی است.( 2)

 در زیربخش بعدی، مدل مذکور، مسئلهمطالعه  منظوربه     

 شود. ارائه می دوسطحیریزی برنامه
 

 -حفاظت–یابی مکان مسئلهدوسطحی برای مدل  -3

 های از نوع پوششیحمله برای شبکه

تسهیل عملیاتی  |𝐽1|فرض شده است که تعداد  مسئلهدر تعریف این  

منطقه مختلف مستقر  |𝐼|که در  diبه مشتریانی با تقاضای 

مهاجم به دنبال حداقل  کهازآنجاییکنند. دهی میاند،سرویسشده

حمله به تسهیلات محافظت  𝑟کردن میزان پوشش سرویس با تعداد 

دنبال بیشینه کردن میزان پوشش باشد، طراح سیستم بهمینشده 

سازی یک یا تعداد بیشتری از خدمات پس از حمله از طریق پیاده

 اقدامات زیر است:

 یابی مجدد تسهیلات موجود مکان -1

J|استقرار تسهیلات جدید در تعدادی از  -2
2
 کاندید و مکان  |

را در مقابل هر  هاآنحفاظت از برخی تسهیلات موجود و جدید که  -3

 کند.می ناپذیرشکستای نوع حمله
 

 مفروضات تحقیق .3-1

قرار گرفته است. به این معنا  موردمطالعهدر شرایط قطعی  مسئله( 1)

ص گیری، مشخدر زمان تصمیم مسئلهکه کلیه پارامترهای مربوط به 

 ثابت است.  هاآنگیری مقادیر و در طول دوره تصمیم

متناسب با میزان بودجه، تسهیلات یعنی است.  جزئیحمله از نوع ( 2)

رار ق موردحملهگیرند و میزان تخریب تسهیلی که قرار می موردحمله

  و صددرصد باشد.  2تواند بین گرفته است می

شود حفاظت از نوع باینری است. یعنی یا از تسهیلی حفاظت نمی( 3)

 گیرد. قرار نمی موردحملهو یا اگر حفاظت شد، 

یعنی  د.گیرگیری بین بازیکنان با اطلاعات کامل انجام نمیتصمیم( 0)

گیری درک یکسانی از اطلاعات یکدیگر دو بازیکن در هنگام تصمیم

 ندارند. 

رد و گیگیری بین دو بازیکن فقط در یک مرحله انجام میتصمیم( 5)

 بازی انجام شده، پویا نیست. 

به این معنی که طراح سیستم مکانیابی از نوع پوششی است. ( 7)

ست که ا موردنظرهایی برای تسهیلات زیربنایی دنبال یافتن مکانبه

 شتهبیشترین میزان پوشش خدمات برای مشتریان را به همراه دا

 باشد. 

 از نوع پوشش جزئی است.  موردبررسیپوشش ( 6)

توان با استفاده از مفهوم پوشش تدریجی که پوشش خدمات را می    

کرد،  سازیمدلمعرفی شده است، [ 31] تحقیق برمن و همکاران در

 کهدرصورتیکه در آن پوشش یک منطقه مشتری، کامل است تنها 

 R1فاصله بین منطقه این مشتری و یکی از تسهیلات، از حد پایین 

R2این فاصله از حد بالای  کههنگامیباشد و  ترکوچک > R1 تربزرگ 

 حمله-حفاظت-: مروری بر تحقیقات موجود در زمینه مکانیابی(3) جدول

 مکانیابی حفاظت حمله اطلاعات 

 مقالات
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 ]8[اسکاپارا و چارچ  ×  ×  ×   × حمله و تقویت تسهیلات rیابی میانه با مکان مسئله

با حمله و تقویت تسهیلات  rیابی میانه با مکان مسئله توسعه 

 فرض محدودیت ظرفیت برای تسهیلات
 ]0[ چاسکاپارا و چار ×  ×  ×   ×

 ]22[کئی آیسی و همکارانش   × ×  ×   × شارژ ثابتشبکه با حداکثر پوشش با 

 ]12[ اکسن و همکارانش ×  ×  ×   × میانه-p مسائلبررسی 

 ]21[ اکسن و اراس ×  ×  ×   × ا شارژ ثابتب

 ]32-28[ بریچا و نورلفاث ×  ×  ×   × 

برای حالت حمله و تقویت تسهیلات  rیابی میانه با مکان مسئله

 تصادفی
 ]12[لی براتور  ×  ×  ×   ×

 تحقیق حاضر  × ×   × ×  
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 طورهمانیابد. به مقدار صفر کاهش می تدریجبهشود، میزان پوشش می

پوشش  اشاره شده است، ایده [31] مقاله برمن و همکارانکه در 

در مدل بیشینه  که "همه یا هیچ"تواند برخلاف ایده تدریجی می

ارائه شده است، تقریب  [12]چارچ و ریول  پوشش کلاسیک توسط

خوبی در برخی از کاربردهای زندگی واقعی باشد. بر اساس این مدل، 

است، پوشش  𝑅 آستانهیا مساوی با مقدار  ترکوچکزمانی که فاصله 

ماند. در مدل کند و در صفر باقی میان افت میکامل است و ناگه

در نظر گرفته شده است که در  𝑅2و  𝑅1بین  خطیحاضر، تابع نزولی 

، برای زمانی که فاصله بین (𝑎𝑖𝑗)آن سطح پوشش جزئی خدمات 

است،  𝑐𝑖𝑗برابر با  𝑗و تسهیل قرارگرفته در مکان  𝑖منطقه  مشتری 

 شود: زیر محاسبه می صورتبه

𝑎𝑖𝑗 =

{
 

 
1,                       𝑐𝑖𝑗 ≤ 𝑅1

𝑅2 − 𝑐𝑖𝑗

𝑅2 − 𝑅1
,        𝑅1 ≤ 𝑐𝑖𝑗 ≤ 𝑅2

0,                       𝑐𝑖𝑗 > 𝑅2

 

که یک منطقه مشتری، توسط چندین تسهیل شود زمانیفرض می    

با  تواندگیرد، پوشش نهایی می، تحت پوشش قرار میجزئی صورتبه

د. این آی دستبههر تسهیل  جزئیمقدار پوشش در نظر گرفتن حداکثر 

برای هر تسهیل یکسان هستند،  𝑅2و  𝑅1به این معنی است، زمانی که 

به یک منطقه مشتری تسهیل  تریننزدیکپوشش حاصل از طریق 

 آید. دست میبه

بینی تصمیم طراح سیستم، تصمیمات خود را با پیش ازآنجاکه    

کند، لذا این مهاجم در مورد تخریب برخی از تسهیلات اتخاذ می

 سئلهمفرموله شود.   یدوسطحریزی تواند با یک مدل برنامهوضعیت می

ا بر بازی رباشد که نقش رهبر میبه طراح سیستم متعلق  بالاسطح 

طح پایین به مهاجمی متعلق است که س مسئله کهدرحالیعهده دارد، 

پارامترهای  ،ریزی دوسطحیمدل برنامه ارائهنقش پیرو را دارد. قبل از 

 کنیم:شده در مدل را معرفی میاستفاده

 ها:شاخص مجموعه

𝐼مناطق مشتریان : مجموعه 

𝐽1های موجودای از مکان: مجموعه 

𝐽2های کاندیدای از مکان: مجموعه 

𝐽 = 𝐽1 ∪ 𝐽2های موجود و کاندید برای تسهیلات : مجموعه مکان 

 پارامترها:

𝑑𝑖 تقاضای مشتری منطقه :𝑖 ∈ 𝐼 

𝑔𝑗𝑘هزینه تغییر مکان یک تسهیل از مکان :𝑗 ∈ 𝐽1 ه مکان ب𝑘 ∈ 𝐽2 

𝑓j:  هزینه باز کردن تسهیل جدید در مکان𝑗 ∈ 𝐽2 

ℎ𝑗:  هزینه حفاظت از تسهیلات جدید یا موجود در مکان𝑗 

𝑏: بودجه در دسترس برای طراح سیستم 

r: تواند به آن حمله کند. بیشترین تعداد تسهیلاتی که مهاجم می 

aij : منطقه مشتری  جزئیپوشش برداشت طراح سیستم از میزان𝑖 ∈

𝐼  توسط تسهیل قرارگرفته در مکان𝑗 ∈ 𝐽1 

a̅ij : منطقه مشتری  جزئیپوشش برداشت مهاجم از میزان𝑖 ∈ 𝐼 

𝑗توسط تسهیل قرارگرفته در مکان  ∈ 𝐽1 

 گیری:های تصمیممتغیر

Yj اگر تسهیلی در مکان :j ∈ J1  قرارگرفته باشد، مقدار یک و در غیر

 گیرد. ، مقدار صفر میصورت نیا

Xjk اگر تسهیل موجود در مکان :j ∈ J1   به مکانj ∈ J2  ،منتقل شود

 گیرد.، مقدار صفر میصورت نیامقدار یک و در غیر 

Sj تسهیل واقع در مکان :j ∈ J1  ،بین صفر تا صددرصد توسط مهاجم 

 شود.میتخریب 

Pj اگر تسهیل واقع در مکان :j ∈ J1   حفاظت شود، مقدار یک و در

 گیرد.، مقدار صفر میاین صورتغیر 

Vi کسری از تقاضای منطقه مشتری :iام بعد از حمله 

Vi̅ : کسری از تقاضای منطقه مشتری برداشت مهاجم ازiام بعد از حمله 

در این مدل، بازیکن سطح پایین با توجه به برداشت خود از پارامترهای 

میزان پوشش جزئی، درصد تقاضای پوشش داده شده از هر مشتری 

زند و از سوی تخمین می Vi̅توسط طراح سیستم را در قالب مقادیر 

ت دقیقی که از این پارامتر دارد دیگر، طراح سیستم با توجه به اطلاعا

آورد. این تفاوت سطح اطلاعات بین دو را به دست می Viمقادیر دقیق 

شود که دو بازیکن به نتایج متفاوتی دست یابند. با بازیکن باعث می

شود، طراح سیستم علاوه بر مقادیر دقیق توجه به اینکه فرض می

پارامتر مذکور توسط  پارامتر میزان پوشش جزئی، از مقادیر تخمینی

طلاعات کاملی دارد، سعی در انتخاب بهترین امهاجم به سیستم 

 های ممکن برای تسهیلات و میزان پوشش هر تسهیل دارد.محل

jبه یاد داشته باشید که اگر تسهیل موجودی در مکان  ∈ J1  قرار گرفته

jباشد و یا تسهیل جدیدی در منطقه  ∈ J2  افتتاح شود و یا تسهیل

jی به مکان موجود ∈ J2  منتقل شود، آنگاهYj = شود. مدل می 1

حمله _حفاظت_یابیپوششی مکان مسئلهدوسطحی مربوط به 

 شود:زیر توصیف می صورتبه

(2               )                        𝑚𝑎𝑥
𝑋,𝑌,𝑃

𝑍𝑠𝑦𝑠 = ∑ 𝑑𝑖𝑉𝑖  𝑖∈𝐼           

(1 )  

𝑠. 𝑡. 

𝑎𝑖𝑗(𝑌𝑗 − 𝑆𝑗) ≤ 𝑉𝑖  ,                  𝑖 ∈ 𝐼, 𝑗 ∈ 𝐽       
(2    )                   (1 − 𝑌𝑗) = ∑ 𝑋𝑗𝑘𝑘∈𝐽2  ,                 𝑗 ∈ 𝐽1 

(3   )                          ∑ 𝑋𝑗𝑘𝑗∈𝐽1
≤ 𝑌𝑘  ,                    𝑘 ∈ 𝐽2    

(0 )      ∑ 𝑓𝑗(𝑌𝑗 − ∑ 𝑋𝑘𝑗𝑘∈𝐽1 )𝑗∈𝐽2 + ∑ ∑ 𝑔𝑗𝑘𝑋𝑗𝑘𝑘∈𝐽2𝑗∈𝐽1 +

∑ ℎ𝑗𝑃𝑗𝑗∈𝐽 ≤ 𝑏   
(5  )                                          𝑃𝑗 ≤ 𝑌𝑗 ,                      𝑗 ∈ 𝐽 

(7                  )𝑃𝑗 , 𝑌𝑗 ∈ {0,1}, 0 ≤ 𝑉𝑖 ≤ 1,       𝑖 ∈ 𝐼  , 𝑗 ∈ 𝐽   

(6                     )𝑋𝑗𝑘 ∈ {0,1} ,                          𝑗 ∈ 𝐽1, 𝑘 ∈ 𝐽2 

(8                                                 )𝑚𝑖𝑛
𝑆,𝑉

𝑍𝑎𝑡𝑡 = ∑ 𝑑𝑖𝑉�̅�𝑖∈𝐼 

(9  )  

𝑠. 𝑡. 

�̅�𝑖𝑗(𝑌𝑗 − 𝑆𝑗) ≤ 𝑉�̅� ,                               𝑖 ∈ 𝐼, 𝑗 ∈ 𝐽 
(12)                         𝑆𝑗 ≤ 𝑌𝑗 − 𝑃𝑗  ,                                  𝑗 ∈ 𝐽 

(11   )                                                         ∑ 𝑆𝑗𝑗∈𝐽 ≤ 𝑟 

(12                              )0 ≤ 𝑉�̅�
̅ ≤ 1,                             𝑖 ∈ 𝐼 
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(13)                     0 ≤ 𝑆𝑗 ≤ 1,                                       𝑗 ∈ 𝐽 

مربوط به طراح  سطح بالا مسئله (6)تا  (2)در مدل بالا، روابط     

مربوط به مهاجم را  سطح پایین مسئله( 13)تا  (8)و روابط  سیستم 

به دنبال بیشینه کردن  (2)سطح بالا، تابع هدف  مسئلهسازند. در می

(، 3( و )2های )پوشش کل خدماتی پس از حمله است. محدودیت

دهد. را نشان می 𝑋𝑗𝑘و متغیر تغییر مکان  𝑌𝑗رابطه بین متغیر مکان 

کند که اگر یک تسهیل ها تضمین می، اولین مجموعه محدودیتویژهبه

𝑗از مکان  ∈ 𝐽1  به مکان دیگری نظیر𝑘 ∈ 𝐽2 کند، آنگاه،  مکاننقل

های دوم بیان گیرد. مجموعه محدودیتمقدار صفر می 𝑌𝑗متغیر مکان 

𝑘ن کند که اگر تسهیلی به مکامی ∈ 𝐽2 کند، آنگاه  مکاننقل𝑌𝑘 = 1 

معتبر  در صورتیها خواهد شد. توجه داشته باشید که این محدودیت

𝑘هستند که هیچ تسهیلی به مکان  ∈ 𝐽2 نکند )یعنی سمت  مکاننقل

𝑘چپ رابطه، صفر است( و هیچ تسهیل جدیدی در سایت  ∈ 𝐽2  افتتاح

اطمینان  ( 0)نشود )یعنی سمت راست آن یک باشد(. محدودیت 

کند که هزینه کل طراح سیستم از بودجه در دسترس تجاوز حاصل می

هزینه  دهندهنشاننکند.  اولین عبارت در قسمت چپ این نامساوی 

ترتیب عبارات دوم و سوم، به کهدرحالیافتتاح تسهیل جدید است 

( 5) باشند.  محدودیتمیو حفاظت  مکاننقلهای هزینه دهندهنشان

ود. شدهد که اگر تسهیلی افتتاح نشده باشد، حفاظت نمیمینشان 

 𝑃𝑗و متغیرهای حفاظتی  𝑌𝑗های باینری بر متغیرهای مکان محدودیت

اعمال  (6)در محدودیت  𝑋𝑗𝑘 مکاننقل( و بر متغیر 7) در محدودیت

 اند.شده

مشابه تابع هدف طراح سیستم ( 8)تابع هدف  ،در مدل سطح پایین    

مخالف است.  در واقع مهاجم قصد  کاملاًسازی است، اما مفهوم بهینه

دهی پس از حمله را تا حد امکان کاهش دارد میزان پوشش سرویس

کنند که هر منطقه مشتری با تضمین می (9)های دهد.  محدودیت

ت، اس توسط مهاجم قرار نگرفته موردحملهتسهیلی که  تریننزدیک

بتواند  𝑖شود. توجه داشته باشید که اگر منطقه مشتری پوشش داده می

توسط تسهیلات متعددی سرویس دریافت نماید، پوشش نهایی که با 

یل آن تسه جزئیشود، برابر با حداکثر پوشش نمایش داده می 𝑉𝑖متغیر 

 تریننزدیک، این منطقه مشتری از دیگرعبارتبهشود. قرار داده می

 منطقی(، شرایط 12های )کند. محدودیتسهیل خدمت دریافت میت

یا  وجود ندارند اصلاًبه تسهیلاتی که  تنهانههستند که از حمله مهاجم 

چنین به تسهیلاتی که اند، بلکه همبه مکان دیگری منتقل شده

کند. محدودیت باشند، جلوگیری میمیطراح سیستم  موردحفاظت

تواند حمله کند. تسهیل می rهاجم، حداکثر به کند که مبیان می (11)

 𝑉𝑖د که متغیرهای پوشش نکنتضمین می( 13و )( 12)های محدودیت
و حمله از نوع  گیرندبین صفر و یک مقدار می، 𝑆𝑗و متغیرهای حمله 

 . جزئی است

|𝐽|2به تعداد  + |𝐽1||𝐽2|  2متغیر باینری و|𝐽| + محدودیت در  1

سطح  مسئلهسطح بالای مدل دوسطحی که در بالا معرفی شد و در 

|𝐽|پایین به تعداد  + |𝐼|  متغیر پیوسته و(|𝐼| + 1)|𝐽| + |𝐼| + 1 

 محدودیت دارد.

 

 های پیشنهادی برای حل مدل دوسطحی روش -4

 تاکر-کان-روش کروش -4-1

 مسائلهای حل مروری بر کلیه روش ]32[سینها و همکارانش 

اند. بر اساس تحقیقی که ایشان انجام ریزی دوسطحی انجام دادهبرنامه

محدب باشد، ای مسئلهسطح پایین،  مسئلهاند، در شرایطی که داده

ه دوسطحی را ب مسئلهتاکر، -کان-توان با استفاده از شرایط کروشمی

در این روش، با به دست آوردن  سطحی تبدیل کرد.تک مسئلهیک 

و  سازی سطح پایینبهینه مسئلهتاکر مربوط به -انک-شرایط کروش

ک سطح بالا، به ی مسئلهمحدودیت به  عنوانبهاضافه کردن این شرایط 

توان از کلیه یابیم که میسطحی دست میریزی تکبرنامه مسئله

 مسئلهسازی موجود در ادبیات، برای حل این های بهینهالگوریتم

 زیر را در نظر بگیرید: سازیبیشینه مسئلهاستفاده کرد. 

(10) 𝑀𝑎𝑥 𝑍 = 𝑓(𝑥1, 𝑥2, … , 𝑥𝑛)                                              
(15)                      𝑠. 𝑡.   𝑔𝑖(𝑥𝑖) ≤ 𝑏𝑖 ,           ∀ 𝑖 = 1,…𝑚   

 تاکر مربوط به این مسئله عبارتست از:-کان-شرایط کروش

(17)                                     𝛻𝑓(𝑥) = ∑ 𝜆𝑖 × 𝛻𝑔𝑖(𝑥𝑖)
𝑚
𝑖=1 

(16) [𝜆𝑖 × (𝛻𝑔𝑖(𝑥𝑖) − 𝑏𝑖)] = 0           ∀ 𝑖 = 1,…𝑚            

(18) 𝑔𝑖(𝑥𝑖) − 𝑏𝑖 ≤ 0       ∀ 𝑖 = 1,…𝑚                                  

(19)                                  𝜆𝑖 ≥ 0       ∀ 𝑖 = 1,…𝑚         
 

توان این سطح پایین، می مسئلهبا توجه به محدب بودن     

 لهمسئسطح بالا اضافه کرد. با جایگزینی  مسئلهها را به محدودیت

تاکر، تعدادی محدودیت غیرخطی -کان-سطح پایین با شرایط کروش

 به مدل اضافه خواهد شد. 

افزار گمز کدنویسی شده و با سطحی حاصل در نرمتک مسئله    

ته ت دسفنمونه حل شده است. ه مسائلاستفاده از سالور سیپلکس، 

های موجود برای با تعداد متفاوتی از نقاط تقاضا، تعداد مکان مسئله

 صورتبههای جدید برای تسهیلات بحرانی تسهیل و تعداد مکان

اضای پوشش داده شده بعد از حمله به اند. میزان تقتصادفی تولید شده

نمایش  0جدول  در شبکه از دیدگاه طراح سیستم و مهاجم به سیستم

 داده شده است. 

 محاسبه شده است. Q به ازاء مقادیر متفاوت مسئلهدر این جدول      

Q درصد دقتی است که براساس آن، مهاجم پارامترهای مربوط به ،

 زند.طراح سیستم را تخمین می
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 اطلاعاتتقارن عدم: مقادیر پوشش نقاط تقاضا از دیدگاه طراح سیستم و مهاجم در شرایط (4)جدول 

|𝑰|_|𝑱𝟏|_|𝑱𝟐| 

Q=0.3 Q=0.5 Q=0.7 Q=0.9 

از دیدگاه 

 مهاجم

 دگاهیاز د

ستمیطراح س  

از دیدگاه 

 مهاجم

 دگاهیاز د

طراح 

ستمیس  

از دیدگاه 

 مهاجم

 دگاهیاز د

طراح 

ستمیس  

 دگاهیاز د

 مهاجم

 دگاهیاز د

طراح 

ستمیس  

2-0-12 1616273 1616273 28722 2872277 0227879 0227879 5151673 70369 

2-0-15 1652376 2571676 2916278 0279777 02802 5966078 5251171 6785373 

3-6-22 06270 52272 6866378 82572 112282 11228278 10169272 11228278 

3-6-25 58726 72776 9661279 12000571 13769871 10722371 16588373 16588372 

3-6-32 6111071 6110 11852375 11852375 17593279 17593271 21330273 21330273 

5-12-32 6962872 6962871 13288272 13288273 18723273 18723273 23918070 18723273 

6-15-52 10572575 10572575 202623 20262379 339693 339693 03786777 03786777 

 

مسئله با اطلاعات  سازیمدل سکیو ر ایمزا یبررس -4-2

 با اطلاعات متقارن سهینامتقارن در مقا
گیری نادرست در شرایط در اختیار میزان ریسک ناشی از تصمیم

 1توسط مهاجم در شکل  مسئلهنداشتن اطلاعات کافی از پارامترهای 

است،  مشاهدهقابلکه در این شکل  طورهماننمایش داده شده است. 

تری در تخمین اطلاعات به خرج دهد، به هر میزان مهاجم، دقت کم

ین افزایش خواهد یافت. ا بیشترگیری نادرست به میزان ریسک تصمیم

موضوع، اهمیت در اختیار داشتن اطلاعات صحیح و دقیق حین 

 کند.  می تأییدگیری توسط مهاجم را تصمیم

 

 

 

 

 
 ناشی از در اختیار نداشتن اطلاعات گیری(: میزان ریسک تصمیم1شکل )

در شرایطی که مهاجم اطلاعات کاملی از میزان پوشش جزئی نقاط     

توجهی بی هیلات مستقرشده در اختیار ندارد،تقاضا توسط هر یک از تس

تواند منجر به اتخاذ تصمیمات به این موضوع از سوی طراح سیستم می

از سوی طراح سیستم در زمینه انتخاب مکان مناسب برای  غیربهینه

تسهیلات بحرانی و سطح حفاظت بهینه برای هر یک از این تسهیلات 

اطلاعات از سوی طراح سیستم تقارن عدمشود. لذا در نظر گرفتن 

شود. نشان داده می %Iتواند مزایایی به همراه داشته باشد که با می

I% ه است ک یطیتابع هدف سطح بالا در شرا زانیم در رییتغ، درصد

: شودیمحاسبه م ریز صورتبهو  شودیاطلاعات منظور متقارن عدم

 نیبه ا نی. اشودیحل م 𝑑i مقادیر مسئله سطح بالا با استفاده از

 اطلاعات نیهم زین هاجمفرض که م نی، با اطراح سیستممعناست که 

در مورد مکان تسهیلات و میزان حفاظت از هر دارد،  اریرا در اخت

ده ، با استفاهاجمسپس م. کندیم یزیررنامهبتسهیل در حالت بهینه 

دهد که امکان قرار می موردحمله، تسهیلاتی را �̅�𝑖مقادیر تخمینی از 

الامکان رسانی به نقاط تقاضا توسط طراح سیستم را حتیخدمات

ی نقاط تقاضا بعد از حمله، واقع میزان پوشش ت،یدر نهاکاهش دهد. 

 نیشود. ایمحاسبه م 𝑑i واقعی ریبا استفاده از مقاد لاتیتوسط تسه

که مهاجم  یطیرا در شرا میزان پوشش واقعی نقاط تقاضامقدار، 

ما قرار  اریدر اخت رد،یرا در نظر نگ یاطلاعاتتقارن عدم گونهچیه

 .میدهینشان م 𝑧𝑢,1مقدار را با  نیا .دهدیم

00.20.40.6
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میزان ریسک

Q
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𝑧𝑢,2  نیز بهترین مقدار تابع هدف حاصل برای مسئله سطح بالا با در

است. بر اساس  مسئلهاطلاعات برای تقارن عدمنظر گرفتن فرض 

 شده داریم:توضیحات ارائه

(22)%𝐼 = |
𝑍𝑢,2−𝑍𝑢,1

𝑍𝑢,1
| × 100                                               

، فرض شد طراح سیستم، مسئله سازیمدلاز سوی دیگر، در طول     

، �̅�𝑖زده شده توسط مهاجم برای پوشش جزئی، یعنی از مقادیر تخمین

، درصد دقتی است که ’Q(. Q’=1اطلاعات دقیقی در اختیار دارد )

شده توسط مهاجم در اختیار دارد.در زدهطراح سیستم از مقادیر تخمین

د و طراح سیستم نیز دنیای واقع ممکن است این فرض صحیح نباش

گیری نماید. در این های نادرستی از مهاجم تصمیمبراساس تخمین

گیری برای صورت، این کمبود اطلاعات منجر به ریسک در تصمیم

زیر  صورتبهشود و نشان داده می 𝑅%با طراح سیستم خواهد شد که 

کنیم، طراح سیستم با دقتی کمتر شود: در ابتدا فرض میمحاسبه می

های مهاجم از میزان پوشش جزئی نقاط بینیتواند پیش، می%122از 

تقاضا توسط هر تسهیل را حدس بزند. در این حالت، مسئله سطح بالا 

های مناسب برای تسهیلات و میزان حفاظت بهینه شود و مکانحل می

آید. سپس طرح بهینه حمله به دست میبرای هر یک از تسهیلات به

شود. فرض کنید میزان پوشش تعیین می 𝑑iاده از تسهیلات با استف

باشد. حال با این  𝑍𝑢,3نقاط تقاضا توسط تسهیلات در این شرایط، 

زده شده توسط فرض که طراح سیستم از مقادیر پارامترهای تخمین

کنیم و مقدار بهینه را حل می مسئله مجدداًاطلاع دارد،  کاملاًمهاجم 

 سطح بالا در این حالت را با  مسئلهتابع هدف برای 

𝑧𝑢,4 مقدار  دهیم. با این توضیحات،نمایش می%R  با استفاده از رابطه

 شود:زیر محاسبه می

(21) %𝑅 = |
𝑍𝑢,4−𝑍𝑢,3

𝑍𝑢,4
| × 100                                                   

نمونه  مسائلیکی از  های حاصل از، مزایا و ریسک3و  2های شکل    

، به ازاء مقادیر متفاوت بودجه و دقت تخمین موردمطالعهرا برای مسئله 

 دهد. پارامترهای طراح سیستم توسط مهاجم نمایش می

 
 

 

 

جه بود کهدرصورتیبا اطلاعات نامتقارن  مسئلهشود که مشاهده می    

یابد( و کاهش می bکه بیشتری به حمله تخصیص داده شود )زمانی

که مهاجم، پارامترهای طراح سیستم را با دقت کمتری تخمین زمانی

های با تواند بهتر از مدلیابد(، میکاهش می ’Qکه زند )زمانیمی

اطلاعات متقارن، شرایط واقعی را فرموله کند. بنابراین اگر طراح 

زند، مین بتخ درستیبهتواند پارامترها را سیستم بداند که مهاجم نمی

او باید دانش بهتری درباره مهاجم به دست بیاورد و بودجه بیشتری 

 جهت حفاظت از سیستم در اختیار بگیرد.

الگوریتم جستجوی ممنوعه جهت حل مدل دوسطحی  -4-3

 پیشنهادی

های حل شده توسط روش تک سطحی کردن مدل با توجه به نمونه

تاکر مشاهده -کان-دوسطحی پیشنهادی با استفاده از شرایط کروش

و زیاد شدن تعداد متغیرهای  مسئلهشود که با افزایش ابعاد می

تواند در زمانی منطقی به جواب ، این روش نمیمسئلهگیری تصمیم

اری های ابتکدقیق دست یابد. در چنین شرایطی، استفاده از الگوریتم

ی از کتواند راهگشا باشد. الگوریتم جستجوی ممنوعه یو فراابتکاری می

 مسائلای است که در های فراابتکاری شناخته شدهالگوریتم

سازی پیچیده توانسته است از خود عملکرد خوبی نشان دهد. بهینه

یانه مکانیابی م مسائلهایی از کاربرد موفق این الگوریتم در حوزه نمونه

، آراس و ]33[توان در سانینه شارژ ثابت را میمکانیابی با هز مسائلو 

 مشاهده کرد.  ]35[و آراس و همکاران  ]30[ن سکآ

آکسن و آراس  ای را کهریتم جستجوی ممنوعهدر این تحقیق، الگو    

ابی مکانی مسائلحمله برای -حفاظت-مکانیابی مسئلهبرای حل  ]37[

 با فرضحمله -حفاظت-مکانیابی مسئلهاند را برای میانه ارائه کرده

دهیم. الگوریتم اطلاعات توسعه میتقارن عدم مکانیابی پوششی و

های کند که از بررسی جواباز تابع هشی استفاده میپیشنهادی، 

 نماید.تکراری در طول اجرای الگوریتم جلوگیری می

سطوح بالا و  مسائلارائه کدینگ مناسب برای جواب  -4-3-1

 پایین
 پنج نوع حرکت در هر تکرار از الگوریتم اتفاق میفتد:
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 (: مزایای در نظر گرفتن فرض عدم تقارن اطلاعات3شکل ) اطلاعات: ریسک در نظر گرفتن فرض عدم تقارن (2) شکل
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 جستجوی ممنوعهت انجام گرفته در الگوریتم ا: انواع حرک(5)جدول 

 توضیح حرکت نوع حرکت

1-Drop شود.یکی از تسهیلات باز، بسته می 

1-Add شود.می های کاندیدی که تسهیلی در آن واقع نشده است، بازیک تسهیل حفاظت شده یا حفاظت نشده در یکی از مکان 

1-Flip شود.وضعیت یک تسهیل باز شده از نظر حفاظت تغییر داده می 

1-Swap-Int .وضعیت حفاظتی دو تسهیل باز شده در دو وضعیت حفاظتی مخالف هم، با یکدیگر جابجا خواهند شد 

1-Swap-Ext 
خواهد شد و یکی از تسهیلاتی که در حال های کاندیدی که تسهیلی در آن قرار نگرفته است، باز یک تسهیل در یکی از مکان

 حاضر باز هستند، بسته خواهد شد. تسهیل بازشده جدید ممکن است حفاظت شده یا حفاظت نشده باشد.

𝑝تعداد تسهیلات بازشده در جواب فعلی : 

𝜋 :تعداد تسهیلات حفاظت شده در جواب فعلی 

𝑝 − 𝜋 است که باز شده است اما حفاظت نشده است : تعداد تسهیلاتی

 و

𝑚 − 𝑝باشد. های کاندید در دسترس می: تعداد مکان 

ای که های همسایه، بیشترین تعداد جواب7ستون چهارم جدول     

تولید شود را  𝜎tتواند با استفاده از نوع حرکت برای جواب فعلی می

ر ضریبی که ب Swap-Ext-1دهد. این تعداد برای حرکت نشان می

𝑅𝑁𝑆نسبت اندازه همسایگی ) ≥ جستجو شود و فضای ( نامیده می1

pشود. اگر کند، تقسیم میواقعی را کوچک می شده > چنین و هم 1

π >  Swap-Ext-1باشد، آنگاه کمتر از تعداد ممکن برای حرکات  1

از این حرکات انجام  کیکدامشود. انتخاب اینکه انجام می 𝜎tبر روی 

کنیم که در طول یک تکرار الگوریتم، بگیرد تصادفی است. یادآوری می

به تعداد بیشترین اندازه همسایگی از هر حرکت طی جستجوی 

 اجرا خواهد شد.  Swap-Ext-1همسایگی 

 

 هادی: انواع حرکات در الگوریتم جستجوی ممنوعه پیشن(2)جدول 

 بزرگترین اندازه همسایگی دارد؟ تأثیر 𝛑بر روی دارد؟ تأثیر 𝒑بر روی نوع حرکت

1-Drop 2 ممکن است بله(|𝐽| − 𝑝) 

1-Add ممکن است بله 𝑝 

1-Flip بله خیر 𝑝 

1-Swap-Int خیر خیر 𝜋(𝑝 − 𝜋) 

1-Swap-Ext ممکن است خیر {
⌈2𝑝(|𝐽| −𝑝) 𝑅𝑁𝑆⁄ ⌉,    𝑝 > 1

2(|𝐽| −   در غیر  صورت، این(1

 

 نمایش جواب و مقداردهی به آن  -4-3-2
 انهگسهای از ارقام سطح بالا از رشته مسئلههای نمایش جواب منظوربه

تسهیلاتی است که بسته  دهندهنشان 2کنیم. استفاده می 2و  1، 2

تسهیلاتی است که باز  دهندهنشان 1است )هنوز باز نشده است(، 

تسهیلاتی است که  دهندهنشان 2اند و اند اما حفاظت نشدهشده

|𝐽|ای از رشته جواب برای شوند. نمونهحفاظت می = در شکل  10

تسهیلات  8و  5، 3، 1زیر نمایش داده شده است که در آن تسهیلات 

اند. این رشته حفاظت شده 8و  5تسهیلات  هاآناند که از بین باز شده

در نظر گرفته شود که  3عددی در مبنای  صورتبهتواند از اعداد می

 تبدیل شود. این تبدیل، یک فردمنحصربهتواند به یک عدد اعشاری می

حفاظت موجه و -های مکانیابیبین همه طرح یکبهیکنگاشت 

داد صحیح مثبت در غیرموجه مربوط به طراح سیستم و مجموعه اع

سطح بالا  مسئلهنمایشی از جواب  σاست. فرض کنید  J|[0,3| [1−بازه 

= 𝑗برای  𝑗امین تسهیل با سلول 𝑗باشد که در آن وضعیت  1, . . . , |𝐽| 

 نشان داده شده است. 

 

 شماره تسهیل 1 2 3 4 5 6 7 8 9 10

 وضعیت 1 0 1 0 2 0 0 2 0 0

0 × 30 0 × 31 2 × 32 0 × 33 0 × 34 2 × 35 0 × 36 1 × 37 0 × 38 1 × 39  

1 × 39 + 1 × 37 + 2 × 35 =  مقدار هش 22.374

 و مقدار هش مربوطه جستجوی ممنوعهسطح بالا در الگوریتم  مسئله: نمایشی از یک جواب (4)شکل 
 

شناخته  هشمقدار  عنوانبه حلراهعدد صحیح اعشاری مربوط به این 

 شود:زیر محاسبه می هششود و با استفاده از تابع می

(22)𝐻𝑎𝑠ℎ(𝜎) = ∑ 𝐶𝑒𝑙𝑙𝑗 × 3
|𝐽|−𝑗|𝐽|

𝑗=1                                  

گیرد و یک عدد حفاظت را می -فوق یک طرح مکانیابی هشتابع     

شود. این ذخیره می هشگرداند که در یک لیست صحیح را برمی

ا آی کهاینو محاسبات مربوط به چک کردن  ردنیازمولیست، حافظه 

ا است ی شدهذخیرهدر حافظه  قبلاًجواب ساخته شده جدید در لیست، 

( را بدانیم، ℎ𝑎𝑠ℎ𝑐𝑢𝑟جواب فعلی ) هشدهد. اگر مقدار نه را کاهش می

تواند در می (ℎ𝑎𝑠ℎ𝑛𝑒𝑖𝑔ℎ)جواب همسایه جدید   هشمقدار 

برای محاسبه این مقدار  موردنیازهای محاسبه شود. فرمول  O(1)زمان

 6در جدول  موردبررسیها در الگوریتم برای هر یک از انواع حرکت

 نمایش داده شده است. 
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 های مورد نیاز برای حرکات در الگوریتم مورد بررسیفرمول (:7)جدول 

 𝒉𝒂𝒔𝒉𝒏𝒆𝒊𝒈𝒉فرمول   2اندیس تسهیل   1اندیس تسهیل  نوع حرکت

1-Drop 𝑗 - ℎ𝑎𝑠ℎ𝑐𝑢𝑟 + 𝑐𝑒𝑙𝑙𝑗 × 3
|𝐽|−𝑘 

1-Add - 𝑘 ℎ𝑎𝑠ℎ𝑐𝑢𝑟 − 𝑐𝑒𝑙𝑙𝑘 × 3
|𝐽|−𝑗 

1-Flip 𝑗 - 
ℎ𝑎𝑠ℎ𝑐𝑢𝑟یک باشد.     σدر جواب  𝑐𝑒𝑙𝑙𝑗اگر  + 3

|𝐽|−𝑗 , 

ℎ𝑎𝑠ℎ𝑐𝑢𝑟درغیراینصورت   − 3
|𝐽|−𝑗 , 

1-Swap-Int 𝑗 𝑘  اگر𝑐𝑒𝑙𝑙𝑗  در جوابσ     .دو باشدℎ𝑎𝑠ℎ𝑐𝑢𝑟 + 3
|𝐽|−𝑗 − 3|𝐽|−𝑘 , 

1-Swap-Ext 𝑗 𝑘 ℎ𝑎𝑠ℎ𝑐𝑢𝑟 + 𝑐𝑒𝑙𝑙𝑗 × 3
|𝐽|−𝑗 − 𝑐𝑒𝑙𝑙𝑘 × 3

|𝐽|−𝑘 

کند تا از افتادن در کمک می پیشنهادی، هشو لیست  هشتابع     

دور و گیر کردن در جواب بهینه محلی جلوگیری شود. در این حالت، 

 -حمله مهاجم به ازاء هر طرح مکانیابی مسئلهالگوریتم حل دقیق برای 

شود و اجرا می باریکبرای طراح سیستم، تنها  آمدهدستبهحفاظت 

 تنهاهن پیشنهادی، در لیست هشیابد. اثربخشی الگوریتم افزایش می

و نوع هر یک از  σبرای جواب فعلی  𝑍sysمقدار هش بلکه تابع هدف 

های تولید شده در هر تکرار الگوریتم )جواب فعلی یا جواب جواب

شود. مقدار هش هر جواب جدید همسایه( نیز در این لیست ذکر می

ر گشود. اشده از ابتدا و انتهای لیست جستجو میدر لیست هش مرتب

شود و با مربوطه اصلاح می 𝑍sysاین مقدار در این لیست یافت شد، 

دد. گربهترین جواب همسایه که تاکنون یافت شده است، مقایسه می

مربوط  𝑍sysاگر چنین مقدار هشی در طول لیست یافت نشد، مقدار 

شود و سپس همراه با مقدار هش به جواب جدید، در ابتدا محاسبه می

شود. بعد از ر موقعیت مناسب در لیست قرار داده میمربوط به آن د

 عنوانهباینکه جستجوی همسایگی تکمیل شد، بهترین جواب همسایه 

شود و فیلد مربوط به نوع این جواب فعلی جدید در نظر گرفته می

جواب در لیست هش از جواب همسایه به جواب فعلی تغییر داده 

 منظوربهر طول لیست، شود. حفظ ترتیب صعودی مقادیر هش دمی

 الزامی است.  مورداستفادهحفظ اثربخشی روش جستجوی دوسطحی 

𝑡 شمارنده تکرارهای الگوریتم : 

τ بهترین جواب یافت شده  هاآن: شمارنده تکرارهای متوالی که طی

 تاکنون بهبود نیابد.

σ𝑡 جواب فعلی در تکرار :𝑡 

:𝜎𝑡
𝑛𝑒𝑖𝑔ℎ  یک جواب در همسایگیσ𝑡 

:𝜎𝑡
𝑏𝑒𝑠𝑡  بهترین جواب یافت شده در همسایگیσ𝑡 

𝑀𝑂𝑉𝐸𝑆مجموعه انواع حرکات برای ساختن جواب همسایه : 

𝑂𝑏𝑗𝑡( مقدار تابع هدف طراح سیستم :𝑍sys در جواب فعلی )σ𝑡 

𝑂𝑏𝑗𝑛𝑒𝑖𝑔ℎ مقدار تابع هدف طراح سیستم در جواب همسایه :𝜎𝑡
𝑛𝑒𝑖𝑔ℎ 

𝑂𝑏𝑗𝑏𝑒𝑠𝑡 مقدار تابع هدف طراح سیستم در بهترین جواب همسایه :
𝜎𝑡
𝑏𝑒𝑠𝑡 

𝑂𝑏𝑗∗مقدار هدف طراح سیستم در بهترین جواب یافت شده تاکنون : 

 

 های تولیدشدهشده در نمونهپارامترهای استفاده :(1جدول )

𝑡که شرط تا زمانی :1 ≤ 𝑀𝑎𝑥_𝐼𝑡𝑒𝑟  و𝜏 ≤ 𝑀𝑎𝑥_𝑁𝑜𝑛𝑖𝑚𝑝_𝐼𝑡𝑒𝑟 :برقرار است کارهای زیر را تکرار کنید 

2:         𝑂𝑏𝑗𝑏𝑒𝑠𝑡 ← ∞ 

k: برای هر نوع حرکت 3 ∈ MOVES :کارهای زیر را تکرار کنید ، 

σt:  برای هر جواب همسایه موجه 0
neigh  از نوعk  :کارهای زیر را تکرار کنید 

 را محاسبه کنید. hashneighمقدار  hashcur:  با استفاده از 5

σtاگر  :7
neigh در لیست هش، پیشتر به عنوان جواب فعلی ثبت شده است، آنگاه 

σt: این جواب را کنار بگذارید و با 6
neigh .بعدی ادامه بدهید 

σt: درغیراینصورت اگر 8
neigh در لیست هش به عنوان جواب همسایه ثبت شده باشد، آنگاه 

9 :Objneigh محاسبه نمایید.  را مجددا 

 : در غیراینصورت 12

 افزار سیپلکس محاسبه نمایید. و با استفاده از نرم Objneigh: جواب بهینه مساله مهاجم را بر اساس 11

σtرا برای  Objneighبراساس جواب بهینه این مساله،  :12
neigh .محاسبه نمایید 

σt: در لیست هش، 13
neigh  را به همراهObjneigh  وhashneigh .به عنوان جواب همسایه ثبت کنید 
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 اعتبارسنجی الگوریتم پیشنهادی. 5

های حل پیشنهادی، تعدادی مسئله ارزیابی کارایی الگوریتم منظوربه

 منظوربهشود. تصادفی مسیریابی در شرایط حمله به شبکه ایجاد می

 .شودتصادفی تولید می صورتبهده مسئله  الگوریتم، ارزیابی کارایی 

دهد که ، نشان میQاند که وابسته 𝑑�̅�به مقادیر  𝑑𝑖 مقادیر پارامتر

کننده تا چه میزان دقیق است. بر این اساس اطلاعات های توزیعتخمین

 اند. خلاصه شده 8شده در جدول های آزمودهنمونه
 

 𝒓و  𝒅𝒊 𝒅𝒊̅̅̅ 𝑸 𝒇𝒋 𝒉𝒋 𝒃 پارامتر

.𝑈[5000,20000] 𝑈 (𝑑𝑖 مقدار 𝑄, 𝑑𝑖 . (2 − 𝑄)) 276 𝑈[120000,150000] 𝑈[20000,60000] 
 مسئلهمتناسب با 

 تعریف شده

 : شبه کد الگوریتم جستجوی ممنوعه توسعه داده شده(5)شکل 

الگتتوریتم  حتتل پیشتتنهادی، الگتتوریتمهتتت مقایستته و ارزیتتابی ج    

و بتر   استت  کدنویستی شتده   a2212افتزار مطلتب   با استفاده از نترم 

گیگتتاهرتز و حافظتته  CPU ،3725بتتا  0روی رایانتته اینتتتل پنتیتتوم  

 مگابایت اجرا شده است. 512

های تصادفی مختلف با استفاده از الگوریتم نتایج حاصل از حل نمونه    

اطلاعات و بدون تقارن عدمت با در نظر گرفتن در دو حالپیشنهادی 

از دیدگاه معیارهای منطقی بودن اطلاعات، تقارن عدمدر نظر گرفتن 

در  (طراح سیستممستقیم و موزون برای مسئله سطح بالا )مسئله 

و از دیدگاه میانگین و بهترین برازندگی سطح بالا در جدول  9جدول 

𝑄به ازاء دقت تخمینی معادل  12 =  نشان داده شده است.  0.6

 

 اساس منطقی بودنتوسط الگوریتم جستجوی ممنوعه بر مقایسه نتایج حاصل از حل مدل دو سطحی :(3)جدول 

 شماره مسئله

 معیار منطقی بودن وزنی معیار منطقی بودن مستقیم

با در نظر گرفتن 

 اطلاعاتتقارن عدم

بدون در نظر گرفتن 

 اطلاعاتتقارن عدم

تقارن عدمبا در نظر گرفتن 

 اطلاعات

بدون در نظر گرفتن 

 اطلاعاتتقارن عدم

2-0-12 277 273 223 015 

2-0-15 272 277 2178 985 

3-6-22 270 270 5575 781 

3-6-25 273 273 8276 32573 

3-6-32 278 272 267 772 

5-12-32 279 275 19272 1255 

6-15-52 276 275 36573 678 

15-22-82 279 277 19872 095 

15-23-122 278 277 15770 236 

16-25-222 279 270 12270 78270 

 

شود، الگوریتم جستجوی ( مشاهده می9که در جدول ) طورهمان    

حمله به شبکه با اطلاعات  مسائلبرای حل  شدهتوسعه دادهممنوعه 

 منطقی اًنسبتهستند و نتایج  استفادهقابلنامتقارنی با ابعاد متفاوت، 

دهند. از سوی دیگر نظر از ماهیت فضای حل در اختیار قرار میصرف

در شرایطی که دو بازیکن اطلاعات کاملی در مورد یکدیگر ندارند، 

های خود در نظر گیریاطلاعات را در تصمیمتقارن عدمتوانند این می

مایند. بر گیری نبگیرند یا اینکه بدون در نظر گرفتن این فرض تصمیم

 اطلاعات یا لحاظتقارن عدماساس نتایج حاصل از در نظر گرفتن فرض 

گیری توسط طراح سیستم، مشاهده نکردن این فرض در تصمیم

اح سیستم به نقاط تقاضا شده توسط طرشود که میزان خدمات دادهمی

 یاملاحظهقابل طوربهگیرد، در شرایطی که این فرض را در نظر می

یابد و این امر اهمیت در اختیار داشتن اطلاعات درست و افزایش می

 دهد. نشان می موردبررسی مسئلهدقیق از رقیب را در 

های حاصل از الگوریتم جستجوی ممنوعه پیشنهادی مقایسه جواب    

تاکر، اثربخشی الگوریتم -کان-های حاصل از روش کروشبا جواب

 دهد. را نمایش می تاکر-کان-نسبت به کروش فراابتکاری پیشنهادی
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 مقایسه نتایج حاصل از حل مدل دو سطحی توسط الگوریتم جستجوی ممنوعه بر اساس برازندگی سطح بالا: (11)جدول 

 شماره مسئله

میانگین برازندگی مسئله سطح بالا در الگوریتم 

 جستجوی ممنوعه

بهترین برازندگی مسئله سطح بالا در الگوریتم 

 جستجوی ممنوعه
برازندگی مسئله 

سطح بالا در روش 

 تاکر-کان-کروش
با در نظر گرفتن 

 اطلاعاتتقارن عدم

بدون در نظر گرفتن 

 اطلاعاتتقارن عدم

با در نظر گرفتن 

 اطلاعاتتقارن عدم

بدون در نظر گرفتن 

 اطلاعاتتقارن عدم

2-0-12 37108 12175 37930 12922 37930 

2-0-15 57272 31605 57113 33659 57113 

3-6-22 66067 05857 66610 06616 82573 

3-6-25 86027 72101 86769 58921 91223 

3-6-32 112112 65195 113772 62519 125378 

5-12-32 110952 57831 115602 71661 12723273 

6-15-52 162509 62032 162362 69970 167220 

15-22-82 273722 95228 276232 112211 - 

15-23-122 398223 153265 022078 181255 - 

16-25-222 725096 299118 732570 282507 - 
 

در ابعاد بزرگ، نتایج حاصل از  جهت نمایش اثربخشی الگوریتم    

الگوریتم جستجوی ممنوعه مبتنی بر لیست هش پیشنهادی با نتایج 

حاصل از الگوریتم جستجوی ممنوعه پایه بدون در نظر گرفتن لیست 

نمایش  11نمونه مقایسه شد و نتایج حاصل در جدول  مسائلهش در 

لیست هش،  شود، استفاده ازکه مشاهده می طورهمانداده شده است. 

 موردمطالعه مسائلاثربخشی الگوریتم جستجوی ممنوعه را برای 

 افزایش داده است. 

و  ازموردنیدر الگوریتم پیشنهادی، حافظه  مورداستفادهلیست هش     

آیا جواب ساخته شده جدید در  کهاینمحاسبات مربوط به چک کردن 

دهد. است یا نه را کاهش می شدهذخیرهدر حافظه  قبلاًلیست، 

 تریکوتاهتواند در زمان جواب همسایه جدید می هشمقدار  چنینهم

 محاسبه شود.

کند تا از افتادن در دور پیشنهادی، کمک می هشو لیست  هشتابع 

و گیر کردن در جواب بهینه محلی جلوگیری شود. در این حالت، 

 -حمله مهاجم به ازاء هر طرح مکانیابی مسئلهالگوریتم حل دقیق برای 

شود و اجرا می باریکبرای طراح سیستم، تنها  آمدهدستبهحفاظت 

حفظ ترتیب صعودی مقادیر هش یابد. اثربخشی الگوریتم افزایش می

در طول لیست نیز یکی دیگر از دلایل اثربخشی الگوریتم پیشنهادی 

 است. 

شود، الگوریتم جستجوی مشاهده می 12که در جدول  طورهمان    

سبت ن تریکوتاهتواند مسئله را در زمان بسیار ممنوعه پیشنهادی می

 تاکر و روش جستجوی ممنوعه پایه حل نماید.-کان-به روش کروش

 

 
 

 ریتم جستجوی ممنوعه پیشنهادی و پایهمقایسه نتایج حاصل از حل مدل دو سطحی توسط الگو: (11جدول )

 شماره مسئله

ی جستجومیانگین برازندگی مسئله سطح بالا در الگوریتم 

 ممنوعه

جستجوی بهترین برازندگی مسئله سطح بالا در الگوریتم 

 ممنوعه

 جستجوی ممنوعه پایه جستجوی ممنوعه پیشنهادی جستجوی ممنوعه پایه جستجوی ممنوعه پیشنهادی

2-0-12 37108 22398 37930 20572 

2-0-15 57272 01572 57113 02352 

3-6-22 66067 76022 66610 77312 

3-6-25 86027 82222 86769 82882 

3-6-32 112112 98352 113772 99212 

5-12-32 110952 95232 115602 97582 

6-15-52 162509 157322 162362 159802 

15-22-82 273722 235222 276232 236822 

15-23-122 398223 353265 022078 372572 

16-25-222 725096 598322 732570 722282 

 



 8931شماره پانزدهم/  پاییز و زمستان /  سال  هفتم/  های تولیدصنایع در سیستم های  مهندسینشریه پژوهش  523 

 توسعه داده شده جستجوی ممنوعهو  ، جستجوی ممنوعه پایهتاکر-کان-: زمان محاسباتی کروش(12)جدول  

 شماره مسئله

|𝐼| 12 15 22 25 32 32 52 82 122 222 222 022 022 

|𝐽1| 0 0 6 6 6 12 15 22 23 25 02 52 122 

|𝐽2| 2 2 3 3 3 5 6 15 15 16 22 32 52 

 جستجوی ممنوعه

 پیشنهادی

زمان 

 )ثانیه(
172 070 879 1277 1172 28 2977 0670 0976 7077 67.8 94.92 104.4 

جستجوی ممنوعه 

 پایه

زمان 

 )ثانیه(
3 575 13 22 32 02 0575 7573 9575 12770 27270 33770 05376 

 تاکر-کان-کروش

زمان 

 )ثانیه(
278 277 276 276 379 5 21 61 3722 0777< 07777< 12222> 12222> 

 32% 30% %20 %4.3 %3 2 2 2 2 2 0 0 0 گپ

 

 گیریبندی و نتیجهجمع. 2
مله ح-حفاظت-مکانیابی مسئلهدر این تحقیق مدلی دوسطحی برای 

اطلاعات و امکان حملات تقارن عدمبا فرض  برای تسهیلات حیاتی

ر تاک-کان-، از روش کروشمسئلهجزئی پیشنهاد شد و برای حل این 

ای مبتنی بر لیست هش جهت چنین الگوریتم جستجوی ممنوعهو هم

های تکراری استفاده شد. نتایج حاصل از جلوگیری از بررسی جواب

های پیشنهادی، لزوم در نظر نمونه با استفاده از روش مسائلحل 

ه کگیری توسط رقبا زمانی اطلاعات در تصمیمتقارن عدمگرفتن فرض 

کند. می تأییددو بازیکن درک یکسانی از اطلاعات یکدیگر ندارند را 

( در این 1های متفاوتی توسعه یابد: )تواند از جنبهتحقیق حاضر می

 کهدرصورتیقرار گرفت.  موردبررسیاطلاعات تقارن عدمتحقیق، صرفا 

 اطلاعات بازیکنان از یکدیگر مقادیر تصادفی باشند و بازیکنان بر اساس

توابع توزیع احتمالی، پارامترهای رقیب را حدس بزنند لازم است 

های بیزین شناخته های با اطلاعات ناکامل که تحت عنوان بازیبازی

( در برخی از 2) توسعه داده شوند. مسائلشوند برای این نوع از می

از ابتدا شناخت کاملی از بازیکن رقیب ندارند اما به  بازیکنانموارد، 

تکرارهای متوالی بازی، اطلاعات وی تکمیل مان و در طول مرور ز

ی از تواند یکشود. در نظر گرفتن فرایند یادگیری در طول بازی میمی

 های جالب مدل موجود جهت استفاده در شرایط واقعی باشد. توسعه
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Most of the terrorist activities that have taken place over the past two decades 

have been based on accurate information, which has led to disturbances in 

the security and some extensive damages and it is a major threat to public 

and government infrastructures. The dramatic expansion of such activities 

has shown the necessity and importance of the correct location and protection 

of these infrastructures in order to reduce the damage caused by the attack to 

increase the reliability of facilities for providing services. In such cases, a 

Stachelberg game is formed between the system designer and the attacker. 

Due to the high value and the lack of accurate information in the context of 

confliction, in this research, we are going to model the location-interdiction-

protection problem under asymmetric information as a bi-level programming 

model and explore the advantages and risks of neglecting the information 

asymmetry in decision-making. In order to solve the suggested bi-level 

model, two solution methods are proposed. At first, Karush-Kuhn-Tucker 

conditions are used to convert the model to a single level model.Then for 

large size problems, we develop a matheuristic which searches the solution 

space of the upper level problem according to tabu search principles, where 

a hash function calculates and records the hash values of all visited solutions 

for the purpose of avoiding cycling, and resorts to a CPLEX based exact 

solution technique to tackle the lower level problem. Test results show 

efficiency and effectiveness of the proposed heuristic algorithm. 
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